PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

ATO GP N° 01, DE 07 DE JANEIRO DE 2022

Institui a Politica de Gerenciamento de
Incidentes Cibernéticos no ambito do Tribunal
Regional do Trabalho da 22 Regi&o.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO,
no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO a Resolucao n® 396, de 07 de junho de 2021, do Conselho Nacional de Justica,
que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portarian® 192, de 27 de julho de 2021, do Conselho Nacional de Justica, que
aprova os Protocolos e Manuais criados pela Resolucéaon®396, de 07 de junho de 2021, do Conselho
Nacional de Justica;

CONSIDERANDO o Ato GP n° 28, 10 de dezembro de 2012, que instituiu a Politica de Seguranga
da Informagao no ambito do Tribunal Regional do Trabalho da 2% Regiéao;

CONSIDERANDO o Ato GP n°® 7, de 09 de fevereiro de 2021, que constitui o Comité de Crises
Cibernéticas no ambito do Tribunal Regional do Trabalho da 22 Regiao;

CONSIDERANDO a Portaria GP n° 21, de 08 de abril de 2021, que institui equipe de Tratamento e
Resposta a Incidentes de Seguranga Cibernética — ETIRno ambito do Tribunal Regional do Trabalho
da 22 Regiao,

RESOLVE:
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Instituir Politica de Gerenciamento de Incidentes Cibernéticos no ambito do Tribunal Regional
do Trabalho da 22 Regido.

Art. 2° Esta Politica estabelece as atividades necessarias para a implantagdo dos seguintes
protocolos:

| - Protocolo de Prevencgao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);
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Il - Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ); e
lll - Protocolo de Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ).

Art. 3° Incidente de seguranca de Tecnologia da Informacdo e Comunicagoes - TIC é qualquer
evento, confirmado ou sob suspeita, que:

| - viole a Politica de Seguranca da Informacao do Tribunal Regional do Trabalho da 22 Regiao;

Il - permita ou facilite acesso ndao autorizado ao ambiente computacional ou as informacoes
armazenadas digitalmente por este Tribunal;

lll - represente ameaca as informagdes armazenadas, processadas ou trafegadas pelos servigos de
TIC;

IV — acarrete exposicao de dados e informacgbes confidenciais.
Art. 4° O gerenciamento de incidentes cibernéticos sera realizado mediante processo definido e
constituido formalmente, contendo, no minimo, as fases de detecc¢ao, registro, analise, tratamento e

encerramento dos incidentes de seguranga da informacgéo.

Art. 5° Os(as) usuarios(as) deveréao notificar a Central de Servigcos de TIC qualquer incidente de
seguranca de TIC identificado.

3 CAPITULO I
ADEQUACAO DO AMBIENTE COMPUTACIONAL

Art. 6° Os ativos de informagéo que compdemo parque tecnoldgico do Tribunal devemter seu reldgio
sincronizado com o servigo de relégio mantido pela Secretaria de Tecnologia da Informagéao e
Comunicacodes.

§ 1° O servico de reldgio deve oferecer mecanismo de redundéancia e/ou alta disponibilidade.

§ 2°0 servigodereldgio emuso no Tribunal deve utilizar ao menos 3 (trés) fontes externas de horario
sincronizado, de maneira a garantir a consisténcia de horario em todo o ambiente computacional.

Art. 7° Ativos de informacéao sao os equipamentos de TIC que processam, armazenamou manipulam
informagbes no ambiente computacional do TRT2, incluindo notebooks corporativos,
microcomputadores corporativos e equipamentos servidores.

Art. 8° Os ativos de informagao devem ser configurados de forma a registrar todos os eventos
relevantes a seguranga da informacgao, considerando, no minimo:

| - autenticagao, tanto as bem-sucedidas quanto as malsucedidas;

Il - acesso a recursos e dados privilegiados;

Il - adicdo ou remocgao de contas em grupos com privilégios administrativos;
IV - acesso ou alteragao nos registros de auditoria.
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§ 1° Os registros devem incluir as seguintes informacgdes:

| - identificacdo inequivoca do(a) usuario(a) que acessou 0s recursos, quando o acesso for
autenticado;

Il - natureza do evento, como por exemplo, sucesso ou falha de autenticacao, tentativade troca de
senha, etc;

Il - data, hora e fuso horario, observando o previsto no Art. 6°;

IV - endereco IP e porta de origem da conexao;

V - identificador do ativo de informacéo;

VI - coordenadas geogréficas, se disponiveis;

VII - qualquer outra informacao que auxilie na correta identificagdo da origem do evento.

§ 2° Quando viavel, deve ser registrado o log de acesso a URLs realizado por qualquer ativo ou
sistema corporativo.

§ 3° Os ativos de informacdo que nao permitem estes registros devem ser mapeados e
documentados quanto ao tipo e formato de registros de auditoria permitidos e armazenados.

Art. 9° Recomenda-se que os ativos de informagéo sejam configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, como também remotamente, por meio do uso de
tecnologia aplicavel.

Paragrafo unico. Os registros de auditoria armazenados remotamente devem ser mantidos por, no
minimo, 5 (cinco) anos, semprejuizo de outros prazos previstos emnormativos especificos. (Incluido
pelo Ato n. 19/GP, de 5 de maio de 2022)

Art. 9°-A Devera ser implantada solugéo analitica de seguranca cibemética, que ofereca auxilio para
a correlagao e analise de registros de auditoria. (Incluido pelo Ato n. 10/GP, de 19 de janeiro de

2024)

§ 1° As informagdes provenientes desta solugado devem ser revistas diariamente, com o objetivo de
identificar eventos suspeitos com potencial de dano ao ambiente computacional. (Incluido pelo Ato
n. 10/GP, de 19 de janeiro de 2024)

§ 2° A solucédo deve ter suas configuragdes revisadas no minimo mensalmente, considerando o
histérico de informacgdes, as boas praticas, as novas ameacas e as sugestdes do fabricante, como
objetivo de identificar e aplicar melhorias necessarias naidentificacéo de eventos suspeitos. (Incluido
pelo Ato n. 10/GP, de 19 de janeiro de 2024)

§ 3° Devem ser configurados alertas para, no minimo, as seguintes situagdes: (Incluido pelo Ato n.
10/GP, de 19 de janeiro de 2024)

| - adicdo ou remocgéao de contas em grupos com privilégios administrativos; (Incluido pelo Ato n.
10/GP, de 19 de janeiro de 2024)
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Il - logins sem sucesso de contas administrativas. (Incluido pelo Ato n. 10/GP, de 19 de janeiro de

2024)

) CAPITULO i ,
PREVENCAO DE INCIDENTES CIBERNETICOS

Art. 10. A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR) devera
coordenar os esforgcos para promocéao da protecao do ambiente computacional do Tribunal por meio
da deteccdo e resposta a incidentes cibernéticos.

Paragrafo unico. A ETIR devera considerar:

| - identificagdo dos ativos que suportam os servigos criticos do Tribunal. Referidos ativos devem
receber foco prioritario:

a. nas acdes preventivas;

b. nas acdes de monitoramento; ou

c. nas acgdes de testes.

Il - estabelecimento de comunicagao e cooperagao com outras equipes de tratamento e respostaa
incidentes cibernéticos para troca de conhecimento de informagdes sobre ameacas e ataques reais
e aprimoramento continuo dos controles empregados na defesa do ambiente cibemético do Tribunal

Regional do Trabalho da 22 Regi&o;

Il - desenvolvimento e implantacido de controles para a protecdo de dados e a manutencéo dos
servigos criticos;

IV - desenvolvimento e implantagao de atividades para o monitoramento e detecgao de incidentes
cibernéticos;

V - desenvolvimento, implantacdo e manutengcdode procedimentos para resposta aos principais tipos
deincidentes cibernéticos, considerandosua identificacao, contengao e erradicacao, alémdas acdes
necessarias para a recuperacgao dos servigcos prejudicados em razao destes incidentes;

VI - realizacio de testes para validagao dos controles e procedimentos estabelecidos.

CAPITULO vV
CRISES CIBERNETICAS

Art. 11. Durante as atividades de analise e tratamento dos incidentes cibernéticos, a ETIR podera
identificar situagao de crise.

§ 1° Para a identificacdo de uma crise a ETIR devera considerar:
| - caracterizagao de grave dano material ou de imagem ao TRT2;

Il - constatacdo de que as a¢des de resposta ao incidente cibernético provavelmente persistirdo por
longo periodo;
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lll - impacto do incidente cibernético em atividade-fim ou servigo critico mantido pelo TRTZ2;
IV - atengédo da midia e da populagdo em geral.

§ 2° A ETIR comunicara ao Comité de Crises Cibernéticas, tempestivamente, a ocorréncia de
qualquer incidente que constituir ou der inicio a uma crise cibernética.

Art. 12. O Comité de Crises Cibernéticas se reunira em sala de situagao preparada com os meios
necessarios para a deliberagdo com tranquilidade a respeito do ambiente cibernético.

§ 1° A sala de situacao devera atender, preferencialmente, aos seguintes requisitos:
| - deve conter ao menos 1 (um) ramal telefénico;

Il - capacidade para, pelo menos, 6 (seis) pessoas;

" I I bool . ;

lll - pontos de redes, além de microcomputadores ou notebooks para acesso a internet; (Redagéo
dada pelo Ato n. 10/GP, de 19 de janeiro de 2024)

IV - deve conter equipamento com fungao de impressao e scanner;
V - deve conter fragmentadora de papel;

VI - deve ter acesso controlado;

VIl - deve se localizar, preferencialmente, préximo a local onde se possa fazer declaracdes publicas
a imprensa.

deliberacbes-deste-Gomité- (Revogado pelo Ato n. 10/GP, de 19 de janeiro de 2024)
Art. 13. Ao final de uma situagao de crise, sera elaborado relatério final de tratamento do incidente
cibernético, considerando:

| - Informacgdes sobre a gestao do incidente, como as equipes envolvidas, as decisdes tomadas
durante o tratamento do incidente cibernético, as a¢gdes de contengao e recuperagao empregadas,
etc;

Il - identificacdo e analise da causa-raiz do incidente cibernético;

Il - alinha do tempo das ag¢des realizadas;

IV - impacto identificado nos dados e ambiente computacional,;

V - informacdes a respeito da coleta e preservacao das evidéncias identificadas;

VI - acdes objetivas sugeridas para diminuir a probabilidade da ocorréncia de incidentes similares ou
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diminuir o impacto caso eles ocorram;

VII - as oportunidades de melhoria de processo, de tecnologia ou de gestao identificadas.

Art. 14. Quando forem identificados incidentes cibernéticos relacionados a dados pessoais, a ETIR
devera comunicar o Comité de Seguranga da Informacéao e Protecao de Dados Pessoais. (Redagdo
dada pelo Ato n. 10/GP, de 19 de janeiro de 2024)

CAPITULOV
COLETA E PRESERVAGCAO DE EVIDENCIAS DIGITAIS

Art. 15. A ETIR deveraelaborar e executar procedimentos para a coleta e preservacao de evidéncias
digitais, tais como:

| - as midias de armazenamento envolvidas no incidente cibernético ou suas imagens forenses;
Il - os dados volateis armazenados nos equipamentos, como meméria RAM,;
Il - os logs locais e remotos relacionados.

§ 1° As agdes de restabelecimento do servigo nao devem comprometer a coleta e preservagaoda
integridade das evidéncias.

§ 2° Quando naofor possivel a preservagao das midias de armazenamento dos dispositivos afetados
em virtude da necessidade do restabelecimento do servigo afetado, a pessoaresponsavel pela ETR
deverda supervisionar a coleta de todos os dados necessarios para a investigagao do incidente
cibernético, tais como logs, arquivos e configuragdes do sistema operacional, dentre outros,
respeitando-se a estrutura e os metadados dos arquivos originais, como data e hora de criagéo e as
permissdes vigentes.

§ 3° Na hipotese do 15° § 2°, a pessoa responsavel pela ETIR devera fazer constar em relatério a
impossibilidade de preservacédo das midias afetadas e listara todos os procedimentos adotados.

§ 4° Para a preservagao da integridade das informacgdes, sera gerado arquivo com a lista de todos
0s arquivos coletados e seus respectivos resumos criptograficos (hashes). Deverda, também, ser
gerado resumo criptografico do arquivo que contém esta lista.

§ 5° O material coletado sera lacrado e custodiado pela pessoa responsavel pela ETIR, ou por
servidor(a) indicado(a) por ela, e ficara a disposi¢ao da Administragdo ou das autoridades acionadas
para a continuidade das investigacdes.

Art. 16. Quando for identificado incidente penalmente relevante, a ETIR comunicara imediatamente
a Administragcéo para o inicio das tratativas com as autoridades competentes.

CAPiT~ULO VI
DISPOSICOES FINAIS
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Art. 17. A Secretaria de Tecnologia da Informagdo e Comunicagdes - SETIC elaborara plano de agdo
para adequacao do ambiente computacional considerando, no minimo, os ativos que suportam os
sistemas criticos.

Paragrafo unico. O plano de acao sera aprovado pelo Comité de Seguranca da Informacgao e
Protecao de Dados Pessoais no prazo maximo de 90 (noventa) dias. (Redag¢do dada pelo Ato n.
10/GP, de 19 de janeiro de 2024)

Art. 18. Este Ato entra em vigor na data de sua publicagao, revogadas as disposigdes em contrario.
Publique-se e cumpra-se.
Sao Paulo, data da assinatura eletronica.

LUIZ ANTONIO M. VIDIGAL
Desembargador Presidente do Tribunal

Este texto ndo substitui o original publicado no Diario Hetronico da Justica do Trabalho.
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