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Comité de Segurancga da Informagao e Prote¢do de Dados Pessoais (CSIPDP)
Biénio 2024/2026

Ata da 32 Reuniao de 2025

1. Informagodes da reuniao

Data: 29/04/2025 Hora: 14:00 Tipo: ordinaria

Formato: hibrido Plataforma: Meet Local: Auditério do 24° andar do Edificio Sede

2. Participantes

Integrantes (membros)

Excelentissima
Desembargadora Ouvidora Dra.

Candida Alves Leéo

Excelentissimo Juiz Auxiliar da Presidéncia Encarregado
pela Protecao de Dados Pessoais Dr.

Luis Fernando Feodla

Excelentissima Juiza Auxiliar da Vice-Presidéncia
Administrativa Dra.

Christina de Almeida Pedreira

Excelentissimo Juiz Titular da Vara do Trabalho de Itapevi
Dr.

Tabajara Medeiros de Rezende Filho

Excelentissimo Juiz Titular da 812 Vara do Trabalho de
Sao Paulo Dr.

Marcelo Donizeti Barbosa

Excelentissimo Juiz do Trabalho Substituto Dr.

Ricardo Galvao de Sousa Lins

Secretaria-Geral da Presidéncia

Sra. Juliana Martins

Diretor da Secretaria de Governanga e Gestao Estratégica
(SGGE)

Sr. Marcio Vinicius Gimenes Milan

Diretor da Secretaria de Seguranga Institucional (SSI)

Sr. Hélcio Nalon Alves

Diretor da Secretaria de Tecnologia da Informagéo e
Comunicacéo (SETIC)

Sr. Oswaldo José Costa da Silva Leme

Diretor da Coordenadoria de Seguranca de TIC (CSTIC)

Sr. Ricardo Alex Serra Viana

Diretor da Coordenadoria de Apoio ao Planejamento e a
Governanca de TIC (CAPGTIC)

Sr. Marcio Nisi Gongalves

Diretor da Coordenadoria de Apoio aos Servigos de TIC
(CASTIC)

Sr. Alexandre Gomes Barriento
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Diretora da Coordenadoria de Infraestrutura de TIC
(CITIC)

Sra. Claudia Sant'Anna Pinheiro

Diretor da Coordenadoria de Sistemas de TIC (CSISTIC)

Sr. Hudson Lincoln Gomes dos Santos

Diretora da Secretaria da Ouvidoria

Sra. Claudia Polachini Kayatt

Convidados(as)

Secretaria de Governanca e Gestao Estratégica (SGGE)

Patricia Andrade Castro Carvalho

Servidor da Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética (ETIR)

Edson Ribeiro da Silva

Servidor com lotagdo na Coordenadoria de Seguranga de
TIC (CSTIC)

Leonardo Luis Soares

Servidor com lotagdo na Coordenadoria de Seguranga de
TIC (CSTIC)

Renato Monteiro Selmer

Auséncias justificadas

Atribuicao Nome

Motivo

Diretor-Geral da Administragdo |Sr. Rdmulo Borges Araujo

Outros compromissos institucionais.

Secretaria da Corregedoria Sra. Vanessa Borelli Silva
Regional

Outros compromissos institucionais.

3. Pauta Prevista

Item

Assunto

| Visita ao Datacenter

1] Relatoério trimestral de incidentes cibernéticos

1l PROAD n° 67736/2024 - Solicitagdo de empresa para coletar dados para desenvolvimento

de software de analise de material juridico

(Extra) Programa de Mentoria em Seguranca da Informacao

(Extra) Requisi¢édo Interna de Documentos e Informacgdes (RIDI) n® 11/2025 - Auditoria Interna n°

4/2025 (PROAD n° 11735/2025)

4. Breve relato

l. Visita ao Datacenter

Apods a reuniao, houve apresentacao da sala cofre para os membros do Comité que participaram
presencialmente e manifestaram interesse na visita. Desta forma, caso algum membro do Comité
participe presencialmente e tenha interesse em conhecer o ambiente, podera solicitar a inclusédo

do assunto na pauta ou avisar durante a reuniao.

Il. Relatdrio trimestral de incidentes cibernéticos

A SETIC apresentou ao CSIPDP o relatério trimestral (preliminar) de incidentes cibernéticos,
relativo ao 1° trimestre de 2025, com o objetivo de esclarecer eventuais duvidas e validar o

formato do documento.
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Foram elucidados os topicos contidos no documento, a saber:
1. Quantidade de Incidentes por categoria a cada més;

2. Quantidade de Incidentes por criticidade em cada més;

3. Quantidade de incidentes que geraram crise a cada més;
4. Quantidade de incidentes abertos e fechados a cada més.

A SETIC esclareceu que, devido a nova contratacdo de servicos de monitoramento, deteccao,
notificagcao, investigagdo e resposta a ataques cibernéticos, o documento estd em processo de
atualizacio e estima que seu fechamento ocorra em até 10 dias. Tendo em vista a utilizacdo da
nova solugao contratada (“XDR”), novos procedimentos e ferramentas estdo sendo adotados e
alguns incidentes estdo sendo reavaliados, podendo gerar impactos nos graficos apresentados
no relatdrio.

Adicionalmente, foi discutida a melhor forma de envio destas informacbées ao Comité,
procedimento que nas gestdes anteriores era realizado por e-mail, no modelo de FRAD (“Fluxo
Rapido de Aprovacao de Demandas”).

Apods ampla discussao sobre o tema de incidentes cibernéticos, o CSIPDP definiu que o envio do
relatorio trimestral seja realizado conforme ocorria nas gestdes anteriores, por meio de e-mail, no
modelo de FRAD. Em caso de duvidas, essas serao sanadas caso a caso, podendo ser
debatidas na reunido seguinte do colegiado.

lll. PROAD n° 67736/2024 - Solicitagio de empresa para coletar dados para
desenvolvimento de software de analise de material juridico

O tema tratado na ultima reunido foi retomado, a fim de dar ciéncia ao Comité acerca da
atualizacdo do andamento das agdes executadas, a saber:

e |Levantamento da quantidade de processos em que o advogado foi habilitado e de
processos em que houve acido deliberada de pedido de cadastramento e posterior
cancelamento do advogado;

e Emissado de Oficio Circular, por parte da Corregedoria, para informar sobre a situagao
ocorrida no TRT2 e orientar os magistrados e magistradas sobre os procedimentos a
serem adotados para garantir a regularidade no acesso as informagdes processuais,
prevenindo problemas futuros;

e Notificagdo aos Orgdos Superiores e & OAB/SP para que tomem ciéncia do ocorrido
acerca das eventuais irregularidades identificadas na tentativa da empresa no acesso as
informacdes processuais. O assunto esta formalizado nos documentos 75 e posteriores
no PROAD n. 67736/2024.

Neste contexto, todas as acbes previstas foram concluidas e nao restaram pendéncias sobre
este assunto.

(Extrapauta) Programa de Mentoria em Seguranga da Informagao

A SETIC informou ao Comité acerca da realizagdo do Programa de Mentoria e Repasse de
Conhecimento para a Implantacdo da Metodologia de Avaliacdo de Maturidade de Seguranca
Cibernética e Privacidade na Justica do Trabalho, o qual se trata de iniciativa de treinamento
direcionada aos Regionais, ao Tribunal Superior do Trabalho (TST) e ao Conselho Superior da
Justica do Trabalho (CSJT).

Foi esclarecido que o objetivo principal do programa € auxiliar na identificacdo, no
acompanhamento e no preenchimento das lacunas de privacidade e segurangca da informagéao
presentes na instituicido, com base nas obrigacbes da PPSI — Programa de Privacidade e
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Seguranga da Informagéo e da LGPD — Lei Geral de Proteg¢do de Dados. O programa também se
fundamenta nos controles elaborados pelos frameworks internacionais CIS Controls versao 8,
NIST Cyber Security Framework e NIST Privacy Framework, com o propdsito de determinar os
niveis de maturidade e propor planos de agido para elevar os niveis de maturidade em
privacidade e seguranga da informagao.

Neste sentido, esta iniciativa demandara atuacao das areas envolvidas (SETIC e SGGE), como
por exemplo, as atividades de levantamento (coletar informacdes nas diversas areas do tribunal
para o preenchimento dos questionarios de levantamento de maturidade). Também foi
esclarecido que, ao longo dos trabalhos, pode ser necessaria atuagao do Comité para avaliagéo
de informacgodes, documentos ou procedimentos.

Por sua vez, os beneficios esperados incluem o fortalecimento da seguranga cibernética na
Justica do Trabalho, com melhorias na gestéo de riscos, conformidade e eficiéncia.

O referido programa foi iniciado em 28/04/2025 e sua previsdo de término é em novembro de
2025.

(Extrapauta) Requisicado Interna de Documentos e Informagodes (RIDI) n°® 11/2025 - Auditoria
Interna n° 4/2025 (PROAD n° 11735/2025)

A SGGE apresentou ao Comité a demanda relativa a Requisicao Interna de Documentos e
Informacdes (RIDI) n° 11/2025 - Auditoria Interna n° 4/2025 (PROAD n° 11735/2025), cujo tema é
auditoria sobre a protecao dos dados pessoais (LGPD), item 4 do Apéndice do Ato GP n°
73/2024. O escopo da referida auditoria € avaliar a conformidade normativa e a eficacia dos
controles relativos a Lei Geral da Prote¢do de Dados (LGPD) e normas relacionadas.

No que se refere a Questdo 1, acerca da Iniciativa Estratégica n°® 16 (Implementar a estrutura
para cumprimento da LGPD), a Secretaria de Auditoria solicitou:

a) os processos de trabalho relacionados ao cumprimento da LGPD ja definidos;

b) os processos de trabalho relacionados ao cumprimento da LGPD em andamento; e

c) os processos de trabalho relacionados ao cumprimento da LGPD a serem iniciados.

Foi esclarecido que esta auditoria faz parte do programa anual, tratando-se de diretriz nacional.

Foi ponderado, ainda, que a maturidade do Judiciario no assunto LGPD é baixa, quando
comparada ao Executivo.

Tendo em vista que a SGGE pretende antecipar possiveis problemas apontados, ficou acordado
que as minutas das respostas que estdo sendo elaboradas serdo trazidas ao Comité, para
discussao.

Foi salientada a questédo acerca dos processos pendentes que demandam tratamento por equipe
multidisciplinar, uma vez que a auditoria interna questionara pontos desses processos.

Com relacdo a Questéo 4, foi solicitado o encaminhamento dos relatérios e das entregas geradas
pela empresa contratada por este Regional para a implementacdo de acbes necessarias a
conformidade com a LGPD. Adicionalmente, a SGGE devera esclarecer quais acdes
relacionadas ao cumprimento da LGPD foram adotadas apds o recebimento do objeto desse
contrato.

A SGGE destacou a necessidade de formagido de grupo de trabalho para tratamento das
questdes relativas a privacidade e protecao de dados pessoais.
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A Auditoria Interna demandou também esclarecimentos acerca de quais sao os dados utilizados
para calculo do indice de Conformidade com a Privacidade e Protecdo de Dados dos Usuarios
(ICPPDU), previsto no Plano Estratégico Institucional (PEI) 2021-2026, e encaminhamento da
memoaria de calculo das apuragdes desse indicador desde 2021.

Foi discutida a possibilidade futura de criacdo de area especifica ou de subcomité vinculado ao
CSIPDP, a fim de tratar do assunto LGPD de forma mais estruturada, com o carater nao
temporario de um grupo de trabalho. Em termos de seguranga da informacédo, foi mencionado
também que ha oito Regionais com estrutura de seguranga da informagéao, desvinculada da area
de TIC, subordinada diretamente a Presidéncia do 6rgéo, conforme determinado em normativo
(Resolugao CNJ N° 396 de 07/06/2021 - Institui a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario - ENSEC-PJ). A SGGE esclareceu que, durante a execugao do contrato com
a consultoria especializada, a Secretaria atuou como articuladora técnica, intermediando
orientacdes, promovendo a disseminagao de materiais e apoiando a adaptacao inicial de fluxos e
procedimentos pelas unidades envolvidas. Em razdo do conhecimento técnico acumulado, tem
prestado suporte pontual sempre que demandada. Contudo, sua atuacdo permanece voltada a
governanga e ao apoio estratégico, conforme previsto na ABNT NBR ISO 37000:2022 e no
Referencial Basico de Governanga do TCU, que destacam a importancia da separacao entre as
func¢des de governanga e de execugao.

Apds ampla discusséo, ficou acordado que a SGGE devera elaborar minuta para apresentagcéo
ao Comité e eventual encaminhamento a Presidéncia para a criacao de Grupo de Trabalho com
prazo de atuacgao a ser definido, integrando as areas pertinentes envolvidas, para evolugéo da
protecao dos dados pessoais (LGPD) e disseminagéo de sua importancia institucional.

Ficou decidido, ainda, que a SGGE podera informar a auditoria interna que o assunto relativo ao
questionario esta na pauta do CSIPDP.

5. Deliberagoes

Descrigao Responsavel pelo cumprimento
Encaminhar Relatério trimestral de incidentes cibernéticos
. SETIC
atualizado.
Criacado de minuta para a criacdo de Grupo de Trabalho com
prazo de atuacao a ser definido, para evolucao da protecao SGGE

dos dados pessoais (LGPD) e disseminagédo de sua
importancia institucional.

6. Proxima reuniao

Data: 17/06/2025 as 14:00.

7. Assinatura da coordenadora do colegiado
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