PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DA 22 REGIAO

ATO GP N° 57, DE 25 DE NOVEMBRO DE 2025

Altera o Ato GP n° 02, de 07 de janeiro de
2022, que redefine a Politica de Seguranga da
Informag&o no ambito do Tribunal Regional do
Trabalho da 22 Regido, na forma que
especifica.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO,
no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDO as deliberacbes do Comité de Seguranca da Informacao e Protecdo de Dados
Pessoais — CSIPDP, consignadas na Ata da 6% Reunido de 2025 (doc. n° 4 - PROAD n°
53654/2025);

CONSIDERANDO o despacho exarado pela Presidéncia nos autos do Processo Administrativo
Virtual PROAD n° 53654/2025 (doc. n° 6),

RESOLVE:

Art. 1° O Ato GP n° 02, de 7 de janeiro de 2022, passa a vigorar com as seguintes alteragdes:

| - coordenar as atividades do Comité de Seguranga da Informacado e
Protecdo de Dados Pessoais;

“Art. 5° Sao atribuicdes da Coordenadoria de Seguranga Cibernética de TIC:

| - elaborar e coordenar acdes relacionadas a seguranca cibernética
incluidas no Plano Diretor de TIC, com base nas definicdes estratégicas
estabelecidas pelo Comité de Seguranga da Informagdo e Protegao de
Dados Pessoais;

Il - prestar apoio técnico especializado as atividades do Comité de
Seguranga da Informagéo e Protecdo de Dados Pessoais nos assuntos
relacionados a Segurancga de TIC;

Il - informar ao Comité de Seguranga da Informagao e Protegdo de Dados
Pessoais a respeito de incidentes de segurangca de TIC e riscos
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identificados no ambiente computacional do Tribunal.” (NR)

“Art. 6° A Secretaria de Tecnologia da Informagdo e Comunicagao
implantara mecanismos de protecdo que visem assegurar a
confidencialidade, a integralidade e a disponibilidade do ambiente
computacional do Tribunal.” (NR)

“Art. 6°-A. As estacbes de trabalho e os equipamentos servidores devem
utilizar software antimalware gerenciado de forma centralizada, que permita
monitoramento continuo.

Paragrafo unico. O software antimalware deve ser configurado para
atualizar automaticamente suas bases de assinatura e motores de
varredura em intervalos regulares.” (NR)

§ 4°-A. Aplicagdes que oferecem riscos classificados como alto ou muito
alto ao ambiente informatizado do Tribunal e ndo permitem outras agdes de
mitigacdo, mas que sdo necessarias as operagoes do negécio, deverao ser
isoladas e/ou executadas de forma segregada, fisica ou logicamente.

§ 6° Os acessos aos sistemas devem estar configurados de forma que
ocorra por meio de credenciais de dominio, com a menor quantidade de
pontos de autenticacdo possivel, incluindo sistemas de rede, seguranca e
sistemas em nuvem. Excecbes serdo permitidas para sistemas de
infraestrutura essenciais para os processos de administragdo do ambiente,
como backup, virtualizagdo de servidores, gerenciamento de acesso
privilegiado, entre outros.” (NR)

§ 2°-A. As estagoes de trabalho deverdo ser bloqueadas automaticamente
ap6s um periodo de inatividade definido pelo Comité de Seguranga da
Informacéao e Protecao de Dados Pessoais.

§ 1° O Comité de Seguranca da Informacgéo e Protecdo de Dados Pessoais
deliberara a respeito de solicitacbes de acesso a sites bloqueados pela
politica de acesso vigente, mas que sejam necessarios a rotina funcional
das unidades solicitantes.
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“‘Art. 22-A. As vulnerabilidades de seguranca de TIC serdao tratadas
mediante processo que devera cobrir, no minimo, as seguintes atividades:

| - identificacdo da vulnerabilidade, considerando varreduras, avisos de
fornecedores e demais comunicagdes externas ou internas;

Il - registro da vulnerabilidade;

Il - avaliacdo da vulnerabilidade para determinar sua aplicabilidade no
ambiente e o impacto associado;

IV - tratamento da vulnerabilidade considerando o resultado da avaliagao.

§ 1° Ativos conectados a rede do Tribunal devem sofrer varreduras com
periodicidade semanal ou inferior.

§ 2° As varreduras devem acontecer por meio de agentes executados
localmente em cada sistema, ou de equipamentos remotos especificos para
esta finalidade, vinculados a enderecos IP especificos.

§ 3° As varreduras realizadas por equipamentos remotos devem ser
realizadas por meio de contas dedicadas para esta finalidade, com os
privilégios necessarios para a execugao da atividade.” (NR)

§ 4° A criagao ou alteracao de credenciais de acesso deve seguir o disposto
no Ato GP n° 65, de 21 de outubro de 2024, que redefine a Politica de
Senhas no ambito do Tribunal.” (NR)

“Art. 25 O acesso fisico ao Datacenter e as instalagdes de TIC deverao
seguir o disposto no Ato GP n° 22, de 25 de maio de 2022.” (NR)

§ 2° Serado incluidas no Plano de Capacitagdo de TIC, no minimo, 40
(quarenta) horas anuais de treinamentos para os(as) servidores(as)
lotados(as) na Coordenadoria de Seguranga Cibernética de TIC,
diretamente envolvidos(as) com a manutencéo da seguranga cibernética do
ambiente computacional do Tribunal.” (NR)
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lll - Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ);

Art. 2° Ficam revogadas as alineas a, b, c, d, do inciso lll, do paragrafo unico do art. 30, do Ato GP
n°® 02, de 7 de janeiro de 2022.

Art. 3° Este Ato entra em vigor na data de sua publicagao.
Publique-se e cumpra-se.

Sao Paulo, data da assinatura eletronica.

VALDIR FLORINDO
Desembargador Presidente do Tribunal

Este texto ndo substitui o original publicado no Diario Eletrénico da Justica do Trabalho.
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