PODER JUDICIARIO

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Comité de Segurancga da Informacgao e Protegcao de Dados Pessoais (CSIPDP)
Biénio 2024/2026

| Extrato da Ata da 2’2 Reunido de 2026

[ 1. Informacées da reunizo

Data: 14/04/2026 Hora: 14:30

Formato: hibrido Plataforma: Meet

Tipo: ordinaria

[ 2. Participantes

—\ CANDIDA
ALVES
LEAO

27/04/2026 09:14

Integrantes (membros)

Excelentissima Desembargadora Ouvidora Dra.

Candida Alves Leéo

Excelentissimo Juiz Auxiliar da Presidéncia e
Encarregado pela Protecdo de Dados Pessoais Dr.

Luis Fernando Fedla

Excelentissimo Juiz Titular da Vara do Trabalho de
Itapevi Dr.

Dr. Tabajara Medeiros de Rezende Filho

Excelentissimo Juiz Titular da 812 Vara do Trabalho de
Sao Paulo Dr.

Marcelo Donizeti Barbosa

Excelentissimo Juiz do Trabalho Substituto Dr.

Ricardo Galvédo de Sousa Lins

Secretaria-Geral da Presidéncia

Juliana Martins

Diretor da Secretaria de Tecnologia da Informagéao e
Comunicacao (SETIC)

Oswaldo José Costa da Silva Leme

Diretor da Coordenadoria de Seguranga Cibernética de
TIC(CSCTIC)

Ricardo Alex Serra Viana

Diretor da Coordenadoria de Apoio ao Planejamento e a
Governanca de TIC (CAPGTIC)

Marcio Nisi Gongalves

Diretor da Coordenadoria de Microinformatica e Suporte
de TIC - Substituto (CMSTIC)

Alexandre Braga Mendonga

Diretora da Coordenadoria de Infraestrutura de TIC
(CITIC)

Claudia Sant'Anna Pinheiro

Diretor da Coordenadoria de Sistemas de TIC -
Substituto (CSISTIC)

Hudson Lincoln Gomes dos Santos

Quvidoria

Claudia Polachini Kayatt

Convidados(as)

Secretaria de Governanca e Gestéo Estratégica (SGGE)

Patricia Andrade Castro Carvalho

Servidor da Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética (ETIR)

Ramon Chiara

Diretor da Coordenadoria de Segurancga Cibernética de
TIC - Substituto (CSCTIC)

Leonardo Luis Soares
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[ Secdo de Gestio de Riscos Cibernéticos | Fabio Teodoro Lima

Auséncias justificadas

Integrantes (membros)

Excelentissima Juiza Auxiliar da Vice-Presidéncia Christina de Almeida Pedreira
Administrativa Dra.

Secretaria da Corregedoria Regional Vanessa Borelli Silva
Diretor-Geral da Administracéo Rémulo Borges Araujo
Secretaria de Governanca e Gestao Estratégica (SGGE) Marcio Vinicius Gimenes Milan
Diretor da Secretaria de Seguranca Institucional (SSI) Hélcio Nalon Alves

Diretor da Coordenadoria de Microinformatica e Suporte de TIC Alexandre Gomes Barriento
(CMSTIC)

3. Pauta Prevista

Item Assunto

Seguranca Cibernética

I Oficio Circular n° 1/2026/DTI do CNJ - Evolugéo do modelo de autenticacéo do Login
Unico (SSO) da Plataforma Digital do Poder Judiciario — PDPJ-Br, com vistas ao
fortalecimento da seguranca cibernética.

Il Avaliagdo de maturidade em seguranca da informacgao - plano de agéo para segurancga

cibernética
Il Revisao do Programa de Educacédo e Cultura em Seguranga Cibernética do TRT2
[\ Redirecionamento de e-mails
V Levantamento de Logs
VI Ratificacdo de FRADs
Extra pauta
VII Assyst 951317 - Problemas para baixar processo completo do PJe
Vil Andamento das atividades do Grupo de Trabalho - LGPD
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4. Breve relato

A Excelentissima Desembargadora Ouvidora Dra. Candida Alves Leao iniciou a reunido passando
a palavra ao Sr. Oswaldo José Costa da Silva Leme, Diretor da Secretaria de Tecnologia da
Informacéao e Comunicagéo (SETIC).

Segurancga Cibernética

I. Oficio Circular n° 1/2026/DTI do CNJ - Evolugdo do modelo de autenticagdo do Login
Unico (SSO) da Plataforma Digital do Poder Judiciario — PDPJ-Br, com vistas ao
fortalecimento da segurancga cibernética.

O Comité analisou o Oficio Circular n® 1/2026/DTI do CNJ, que trata da transicdo do modelo de
autenticacdo da Plataforma Digital do Poder Judiciario (SSO PDPJ-Br). Historicamente, o modelo
permitia o reaproveitamento integral do token de autenticagdo entre todos os sistemas, mas a
nova diretriz busca fortalecer a segurancga cibernética.

Um ponto critico discutido foi a obrigatoriedade de eliminar o uso de e-mails pessoais (Gmail,
Hotmail, Yahoo) e dispositivos particulares no fluxo de recuperacao de credenciais e Multiplo Fator
de Autenticagdo (MFA). Foi apontado que ha um "descompasso técnico”, pois o sistema PJE atual
nao impede o cadastro de e-mails externos, permitindo que usuarios alterem seus dados de
contato para dominios fora do controle institucional, o que gera riscos de segurancga e dificulta o
atendimento da orientagcdo do CNJ.

Apos discussdo, o comité deliberou por realizar campanhas de conscientizacdo com apoio da
SECOM para estimular o uso de e-mails institucionais e abrir chamado (Jira) junto ao CSJT
solicitando melhorias no sistema para que apenas dominios oficiais (.jus.br) sejam permitidos no
cadastro dos usuarios.

ll. Avaliacao de maturidade em seguran¢a da informagao - plano de ag¢ao para seguranga
cibernética

Foi apresentado o primeiro plano de acgdo para sanar as vulnerabilidades em segurancga
cibernética identificadas na Avaliagdo de Maturidade em Seguranga da Informacgao do CSJT.

O plano foca em quatro contextos para cada um dos controles: politica, implementagao,
automacao e registro, de maneira a auxiliar na identificagdo dos pontos de melhoria e na definicao
do escopo dos trabalhos. Também foi explicado que, no documento do plano de agao, séo
descritas as informagdes da situacao atual e de qual a situagao esperada apds a conclusdao com
sucesso das agoes propostas.

Durante o debate, o Comité manifestou preocupag¢do com a razoabilidade dos prazos, sugerindo
que estes sejam estabelecidos considerando critérios realistas de capacidade de entrega das
equipes. A SETIC esclareceu também que, embora o CSJT sugira metas trimestrais, algumas
acdes, como a implementacao de solugao de controle de acesso a rede (NAC), possuem prazos
mais longos por dependerem de processos licitatérios e questdes técnicas e administrativas
complexas.

O primeiro Plano de Agao foi aprovado, com o entendimento de que os prazos sao balizas
internas e podem ser ajustados conforme a complexidade técnica e administrativa. Os préximos
planos serdo submetidos para aprovacgéao via Fluxo Rapido de Aprovacado de Demandas (FRAD).
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A respeito das vulnerabilidades em protecao de dados identificadas, a SGGE informou que o tema
esta relacionado também com a Resolugdo CNJ n° 363 de 12/01/2021, cujo atendimento esta
sendo cobrado por meio do sistema Integra. Informou também que o Grupo de Trabalho da LGPD
esta providenciando as respostas aos questionamentos relacionados a esta Resolugao e devera
encaminhar as respostas para avaliagdo prévia do CSIPDP. Como o prazo para respostas se
encerra no proximo dia 3 de maio, o envio ao Comité sera realizado por meio de FRAD.

lll. Revisdao do Programa de Educacgao e Cultura em Seguranga Cibernética do TRT2

Foi apresentada a minuta de revisdo periddica do Programa de Educacdo e Cultura em
Seguranca Cibernética do TRT2, documento que estabelece diretrizes necessarias para agdes
permanentes de capacitacdo, educacido e conscientizagdo dos colaboradores que atuam neste
Regional.

Nesta revisao, os seguintes ajustes estdo sendo sugeridos:
1. Inclusao de dois temas de interesse para capacitacao da equipe de seguranga cibernética:
“gestao de vulnerabilidades” e “seguranca em inteligéncia artificial”;
2. Regramento do quantitativo minimo de 10 horas anuais de treinamento em assuntos
correlatos a seguranga da informacao para servidores lotados na SETIC,;
3. Adequacdo do nome das unidades por conta das ultimas revisbes de estrutura e
organograma.

Durante a avaliagdo do assunto foi discutido também o uso de |IAs generativas privadas no
ambiente corporativo. O Comité expressou preocupagao de que magistrados e servidores utilizem
ferramentas como o ChatGPT (contas gratuitas ou privadas) para elaborar minutas e decisdes, o
que pode resultar na transferéncia de dados sensiveis e institucionais para o aprendizado de
modelos externos. Foi reforcado que o Tribunal ja oferece ferramentas oficiais e seguras, como o
ChatJT e o Galileu. Sobre este ponto, a SETIC esclareceu que os materiais de conscientizacéo
ndo tratam normalmente sobre o uso de ferramentas especificas, focando, sempre que possivel,
em boas praticas de uso de recursos, prevencdo a phishing e conscientizagdo sobre os riscos de
expor dados em ambientes ndo homologados.

Caso sejam elaborados materiais de conscientizagdo relacionados especificamente ao uso de
ferramentas de IA elaborados pela SETIC, deverao ser consideradas as ponderagdes realizadas,
objetivando fortalecer a cultura de utilizagdo de ferramentas corporativas na rotina de Magistrados
e servidores.

Apos discussao, a revisao do Programa de Educagao e Cultura em Seguranga Cibernética do
TRT2 foi aprovada.

IV. Redirecionamento de e-mails

Foi apresentada ao Comité demanda da unidade Cerimonial do TRT2 para utilizacao de
encaminhamento automatico de e-mails, que permite que qualquer e-mail, todos ou os que se
enquadrarem em algum filtro, possam ser encaminhados automaticamente para outros enderegos
e-mails, diferentes do destinatario original. Esse recurso estava bloqueado desde a migragao para
o0 Google para evitar fuga de informagbes e o contorno dos controles de seguranca
implementados no acesso ao e-mail corporativo.
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O Comité avaliou as recomendacdes do CNJ, que proibem o redirecionamento para caixas
pessoais (Gmail, Hotmail, dentre outras), visando evitar o contorno de controles institucionais.
Discutiu-se que a liberagdo para dominios internos nao representa risco de nivel alto ou critico,
pois os dados permanecem dentro do ambiente controlado pelo Tribunal e protegidos por MFA.

Outro ponto discutido foi o escopo da liberagao pretendida, se deveria ser restrita ao Cerimonial
ou estendida a todo o Tribunal.

O Comité autorizou a liberagdo do recurso para todo o Tribunal, permitindo o redirecionamento
automatico exclusivamente para dominios internos (@trt2.jus.br). O bloqueio para e-mails
externos (provedores pessoais) deve permanecer inalterado para garantir a efetividade dos
controles empregados e a conformidade com as orientagdes do CNJ.

V. Levantamento de Logs

Foi retomado tema tratado na ultima reunido, onde foram discutidos os critérios para atendimento
de levantamento de logs no ambiente computacional. Na ocasido, foi discutido brevemente o
atendimento ao PROAD no 3613/2026, caso em que o Comité solicitou que as informagdes
referentes a esta demanda fossem encaminhadas por e-mail para manifestacao definitiva.

Neste interim, a SETIC recebeu outra solicitagdo similar de levantamento de informacgdes, por
meio do PROAD n° 8587/2026.

Apods discussdo, o Comité manteve o entendimento da ultima reuniao e os pedidos analisados
foram indeferidos por terem natureza administrativa e ndo terem sido identificados indicios de
problemas de ordem técnica. Ratificou-se que logs ndo sao relatérios de atividades e que sua
utilizagcdo deve ser restrita a casos de real necessidade juridica ou de seguranga cibernética,
considerando a natureza e complexidade das informagdes registradas.

A SETIC devera elaborar minuta de resposta sobre o indeferimento das solicitagdes e encaminhar
via FRAD ao Comité para avaliagéo.

VI. Ratificagdo de FRADs

Para fins de registro em ata de reunido, a SETIC informou que estes assuntos foram
encaminhados por e-mail ao Comité, para validagao, apds a ultima reuniéo:

Assunto do FRAD Data do envio

Avallzi\ggo de solicitacdo de apoio institucional para realizagdo de pesquisa 11/03/2026
académica
PROAD n° 52743/2025 - minuta de ato normativo que dispbe sobre a
captacao e registro audiovisual em atos processuais, 0 uso de imagens e

. . o . 12/03/2026
vozes de participantes e a respectiva protegdao de dados pessoais no
ambito do Tribunal Regional do Trabalho da 22 Regiao
PROAD 30411/2024 - Acordao 1372/2025-TCU-Plenario 25/03/2026
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PROAD n. 8881/2026 - Questionario sobre tratamento de dados no TRT2 25/03/2026
Proad 10773/2026- E-mail de TRT - 22 Regido - Pedido de informagao
. . . . 26/03/2026
para pesquisa académica - TCC (demissdo em massa Itau)
PROAD n. 12704/2026 - Ouvidoria do TRT2_ Formulario WEB_
o : . 26/03/2026
Solicitacdo de dados pesquisa académica doutorado
PROAD n° 43059/2025 - Ciéncia Resolucado n° 673, de 23 de marco de
2026-CN.J 07/04/2026
o i o -
PROAD n° 12964/2026 - Solicitagdo de dados estatisticos para tese de 09/04/2026
doutorado

Tendo em vista a auséncia de manifestagdo contraria por e-mail, foi sugerida a aprovacgao dos
itens.

O CSIPDRP ratificou a aprovacao dos temas pautados acima.

VII. Extra pauta 01 - Assyst 951317 - Problemas para baixar processo completo do PJe

O Comité analisou reclamacao formulada por advogado, o qual relata a impossibilidade de
obtengdo integral dos autos por meio da funcionalidade “Baixar processo completo”, disponivel na
area “Detalhes do processo” do PJe.

Foi explicado ao Comité o contexto técnico do problema.

Foi discutida, e descartada, a idéia flexibilizar ou remover os controles existentes, por conta do
alto risco de fragilizagcdo do ambiente computacional. Também foi esclarecido que a SETIC
ofereceu alternativas para viabilizar o acesso pretendido pelo advogado, quais sejam:

e Download fracionado das pecas processuais;

e Solicitacao do processo completo diretamente na Vara do Trabalho;

e Utilizacao dos terminais de acesso publico disponibilizados nos féruns.

A SETIC explicou que ja havia enviado, via e-mail, o processo integral para o advogado, mas que
essa solugao representa riscos relevantes, uma vez que as equipes técnicas da SETIC nao detém
a competéncia para avaliar se 0 advogado ainda possui poderes ou ligagdes ao processo ou se
ha informacoes atualizadas de sigilo.

Apos discussao, o Comité decidiu manter a restricao técnica. O usuario sera orientado a utilizar as
opgdes de download fracionado ou comparecer presencialmente as unidades do Tribunal, onde o
acesso via rede interna nao sofre essa limitagdo, ndo sendo recomendado que a SETIC envie
diretamente copias do processo no todo ou em parte.

VIIl. Extra pauta 02 - Andamento das atividades do Grupo de Trabalho - LGPD

A SGGE informou ao Comité sobre as ag¢des que tém sido discutidas e realizadas pelo Grupo de
Trabalho da LGPD:
e Validacdo de Normas e Politicas: O GT ja concluiu a validagao das normas relacionadas a
LGPD, restando apenas ajustes finais por unidades especificas para envio ao colegiado.
e Elaboracdo de Processos: Estao sendo elaborados os processos de trabalho especificos
da LGPD, com o apoio da magistratura, visando sair do campo da norma abstrata para a
implementagao pratica.
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e Plano de Capacitacdo em LGPD: O GT desenvolveu um plano detalhado de treinamento
para todas as esferas do Tribunal, identificando lacunas e especificando quais unidades
precisam de cursos especificos. Esse plano ja foi submetido para aprovacgéo via fluxo
rapido (FRAD).

Especificamente sobre o Plano de Capacitacdo em LGPD, foi solicitado o reenvio via FRAD ao
Comité, para registro de formalizagéo da avaliagao e aprovagao. Ficou combinado também que a
Dra. Candida realizara contato junto a Dra. Bianca, atual responsavel pela EJUD, para
alinhamento prévio das intencbes e atividades de capacitacdo. Apds este alinhamento, sera
preparado oficio em nome do CSIPDP para encaminhamento a EJUD.

Foi discutida a necessidade de criacdo de unidade administrativa dedicada a Protecdo de Dados
Pessoais (LGPD), considerando que hoje o tema € tratado de maneira precaria pela SGGE. Uma
unidade administrativa dedicada poderia fornecer apoio permanente ao CSIPDP e ao
Encarregado de Dados, além de concentrar e uniformizar, de maneira qualificada, o tratamento
das demandas relacionadas ao tema. Também foi proposto pela SGGE a utilizagdo do Banco de
Talentos do TRT2 para buscar servidores e servidoras com perfil adequado para composicao
desta unidade.

A SETIC complementou o assunto relembrando de diretriz da Resolugdo N° 396 de 07/06/2021,
que Institui a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ):
Art. 21. Cada 6rgao do Poder Judiciario, com exceg¢do do STF, devera constituir estrutura
de seguranga da informagéo, subordinada diretamente a alta administracdo do 6rgéo e
desvinculada da area de TIC.
§ 1° O titular da estrutura prevista no caput deste artigo sera o gestor de segurancga da
informag&o do 6rgéo.
§ 2° O gestor de seguranga da informagéao tera as seguintes atribuigdes:
| — instituir e gerir o Sistema de Gestao de Segurancga da Informacao;
Il — implementar controles internos fundamentados na gestao de riscos da segurancga da
informacgé&o;
Ill — planejar a execugédo de programas, de projetos e de processos relativos a seguranga
da informagé&o com as demais unidades do 6rgdo;
IV — implantar procedimento de tratamento e resposta a incidentes em seguranga da
informacgéo; e
V — observar as normas e os procedimentos especificos aplicaveis em consonéncia com
os principios e as diretrizes desta Resolugéo e da legislagcéo de regéncia.

Nesse contexto, foi discutida brevemente a possibilidade de criacdo de uma unidade
administrativa de seguranga da informagao que contemplasse de maneira ampla os temas que
extrapolam os aspectos cibernéticos e tecnoldgicos, inclusive a protecdo de dados pessoais.

Foi abordado o PROAD n° 2291/2021, referente ao Ciclo de Monitoramento 2026 da Resolucao
CNJ n°® 363/2021, relativo ao ano-base 2025, a ser operacionalizado por meio do sistema Integra,
0 qual trata do monitoramento das agdes institucionais voltadas a adequacdo a Lei Geral de
Protecao de Dados (LGPD), ficando consignada que a SGGE ja esta elaborando a minuta das
respostas e catalogando as evidéncias necessarias até o dia 23/04/2026 (quinta-feira), para
validacao deste Colegiado, via FRAD, até o dia 29/04/2026 (quarta-feira).

Ao término da discussao, o Comité solicitou que a SGGE realize um estudo de viabilidade e de
estrutura (verificando a necessidade de fungbes e cargos) para a criagao desta nova unidade. O
resultado deste estudo sera avaliado pelo Comité e posteriormente submetido a apreciagdo da
Presidéncia.

6. Proxima reuniao

Data: 02/06/2026 as 14:30.
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7. Assinatura do(a) coordenador(a) do colegiado
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